Datenschutzerklirung

In dieser Datenschutzerkldrung informieren wir Sie iiber die Verarbeitung

personenbezogener Daten unserer Kundinnen und Kunden unserer Social Media

Management Software (nachfolgend die ,,Plattform®).

Verantwortlicher und Kontaktmoglichkeit

Verantwortlicher der Datenverarbeitungen ist die

Swat.io0 GmbH
Schonbrunner Strafe 213-215/3.0G
1120 Wien

FN 348798p, Handelsgericht Wien

Unser Datenschutzbeauftragter ist Gerald Goldgruber, MA.

Fir Fragen und Anliegen zum Datenschutz erreichen Sie uns sowie unseren

Datenschutzbeauftragten unter privacy@swat.io.

Verarbeitungszwecke und Rechtsgrundlagen

Wir verarbeiten [hre personenbezogenen Daten

zur Durchfiihrung vorvertraglicher Maflnahmen, die auf Thre Anfrage
erfolgen (Art 6 Abs 1 litb DSGVO)
= wenn Sie uns zur Anbahnung eines Vertragsverhdltnisses (z.B.
Erstellung eines Angebotes) kontaktieren.

zur Erfiillung eines Vertrags (Art 6 Abs 1 lit b DSGVO), ndamlich des
zwischen Thnen und uns abgeschlossenen Nutzungsvertrages. Dazu zidhlen
= der Betrieb und die Bereitstellung unserer Plattform,;
= die Erbringung von Service- und Supportdienstleistungen im
Zusammenhang mit unserer Plattform; sowie
* die ordnungsgeméilBe Rechnungslegung und Abrechnung.

zur Erfiillung gesetzlicher Verpflichtungen (Art 6 Abs 1 lit c DSGVO),
ndmlich
= der Fiihrung einer ordnungsgeméfBen Buchhaltung;
= der Erfiillung von gesetzlichen Autbewahrungspflichten (z.B. aus
Griinden der Buchhaltung); sowie



= der

Erfiillung

Aufforderungen

behordlichen
Herausgabe

von
(z.B.

Strafverfolgungsbehdrden).

und/oder

von

Daten

gerichtlichen

an

- aufgrund berechtigter Interessen (Art 6 Abs 1 lit f DSGVO), ndmlich
= der Vorbeugung, Erkennung und Verhinderung der missbrauchlichen
Nutzung unserer Plattform,;

* der Erkennung und Behebung von Softwarefehlern auf unserer
Plattform;
= der Sammlung und Bearbeitung von Kundenfeedback;

» die teamiibergreifende Zusammenarbeit der Mitarbeiterinnen und

Mitarbeiter des Verantwortlichen;

» die Produktentwicklung, -gestaltung und -verbesserung; sowie

= der Analyse des Nutzerverhaltens sowie der Verbesserung unserer

Angebote im Rahmen unserer Plattform.

3. Empfanger

Um diese angestrebten Zwecke zu erreichen, kann es notwendig sein, Ihre

personenbezogenen Daten gegeniiber Dritten offenzulegen:

professioneller IT-Infrastruktur

Empfanger Zweck Rechtsgrundlage der | Sitz / Ort der | Grundlage fiir
Ubermittlung Daten- Ubermittlung in ein
verarbeitung Drittland
Amazon Web Services | Hosting der eigenen | berechtigte Interessen (Art 6 | EU Keine
EMEA SARL IT-Systeme Abs 1 lit f DSGVO): | (Luxemburg) Drittlandsiibermittlung
Inanspruchnahme
professioneller IT-Infrastruktur
tecRacer GmbH & Co. Managed Services - berechtigte Interessen (Art 6 | EU Keine
KG, Hosting Abs 1 lit f DSGVO): | (Deutschland) Drittlandstibermittlung
(Verwaltung des Inanspmchnahme
Hostings von professioneller IT-Infrastruktur
Amazon Web
Services)
Aircall SAS Telefonkommunikat | Perechtigte Interessen (Art 6 | EU (Frankreich) Keine
ion Zur Abs 1 lit f DSGVO): Drittlandstibermittlung
Zusammenarbeit Inansp @chnahme
intern professioneller IT-Infrastruktur
Telefonkommunikat | Zur ~ Durchfihrung — (vor-
. )vertraglicher Mainahmen und
ion zur . ;
Zusammenarbeit mit Erﬁlll.ung eines Vertrages (Art
Kunden Abs lit b DSGVO)
SatisMeter s.r.0. Sammlung und | berechtigte Interessen (Art 6 | EU (Tschechien) Keine
Verwaltung von | Abs 1 lit f DSGVO): Drittlandstibermittlung
Kundenfeedback Inanspruchnahme




stereosense ~ GmbH | Sammlung und | berechtigte Interessen (Art 6 | EU (Osterreich) Keine
(“involve.me”) Verwaltung von | Abs 1 lit f DSGVO): Drittlandsiibermittlung
Kundenumfragen Inanspruchnahme
zur professioneller IT-Infrastruktur
Qualitdtsverbesseru
ng
Mag. Alexandra | Steuerberater berechtigte Interessen (Art 6 | EU (Osterreich) Keine
Ludvik Abs 1 lit f DSGVO): Drittlandstibermittlung
Inanspruchnahme
professioneller Beratung im
Zusammenhang mit steuer- und
abgaberechtlichen Themen
KWR Karasek Rechtsanwilte berechtigte Interessen (Art 6 | EU (Osterreich) Keine
Wietrzyk Abs 1 lit f DSGVO): Drittlandstibermittlung
Rechtsanwilte GmbH Inansp mchnahme .
professioneller Beratung im
Zusammenhang mit rechtlichen
Themen
Tool Zur | zur Durchfiihrung (vor- | EU (Dénemark) Keine
TwentyThree ApS Verwendung  von | )vertraglicher MaBBnahmen (Art Drittlandsiibermittlung
Live Webinaren Abs lit b DSGVO)
) Tool zur berechtigte Interessen (Art 6 | EU (Dénemark) Keine
Dreamdata.io ApS Optimierungder | Abs 1 lit f DSGVO): Drittlandsiibermittlung
Marketing und Inanspruchnahme
Vertriebsleistung professioneller IT-Infrastruktur
Google Cloud EMEA Office-Tools, Tools | berechtigte Interessen (Art 6 | g Angemessenheitsbeschl
Limited zur Zusammenarbeit | Abs 1 lit f DSGVO): (Datenspeicherun uss vom 10 Juli 2023
(,,Collaboration Inanspruchnahme ¢ EU) inklusive DPF-
Tools*) und | professioneller IT-Infrastruktur Zertifizierung.
Nutzung einer E- Weiteres gelten
Mail-Plattform die Standardvertragsklau
seln (Art 46 Abs 2 lit ¢
DSGVO) samt
ergidnzender
MaBnahmen
HubSpot, Inc. Organisation, zur Durchfiihrung (vor- | USA Angemessenheitsbeschl
Verwaltung, )vertraglicher MaBinahmen (Art uss vom 10 Juli 2023
Gestaltung und | Abs lit b DSGVO) sowie inklusive DPF-
Administration von | aufgrund von  berechtigten Zertifizierung.
Marketingaktivitite | Interessen (Art 6 Abs 1 lit Weiteres gelten
n DSGVO):  Inanspruchnahme die Standardvertragsklau
professioneller IT-Infrastruktur seln (Art 46 Abs 2 lit c
DSGVO) samt
ergidnzender
MaBnahmen
CHARGEBEE INC. Rechnungslegung, zur Erfillung eines Vertrags | yyga Standardvertragsklausel
Verwaltung von | (Art 6 Abs 1 lit b DSGVO) zur (Datenspeicherun n (Art 46 Abs 2 lit ¢
Forderungen  und | ordnungsgemifen g EU DSGVO) samt
Abrechnung Rechnungslegung und [Deutschland]) ergidnzender
Abrechnung. MaBnahmen
Active Campaign | Automatischer berechtigte Interessen (Art 6 | USA Angemessenheitsbeschl
LLC (vormals Wildbit | Rechnungsversand Abs 1 lit f DSGVO): uss vom 10 Juli 2023
LLC) Inanspruchnahme inklusive DPF-
professioneller IT-Infrastruktur Zertifizierung.

Weiteres gelten
die Standardvertragsklau




seln (Art 46 Abs 2 lit ¢
DSGVO) samt

ergidnzender
Malnahmen
ProductBoard, Inc. Organisation der | berechtigte Interessen (Art 6 | USA Angemessenheitsbeschl
Produktentwicklung | Abs 1 lit f DSGVO): uss vom 10 Juli 2023
und -gestaltung Inanspruchnahme inklusive DPF-
professioneller IT-Infrastruktur Zertifizierung.
Weiteres gelten
die Standardvertragsklau
seln (Art 46 Abs 2 lit c
DSGVO) samt
ergidnzender
Malnahmen
Intercom R&D | Kommunikation zur | zur Erfillung eines Vertrags | USA  (Sitz  in | Angemessenheitsbeschl
Unlimited Company Zusammenarbeit mit | (Art 6 Abs 1 lit b DSGVO) fiir | Irland) uss vom 10 Juli 2023
Kunden die Erbringung von Service- inklusive DPF
und Supportdienstleistungen im Zertifizierung.
Zusammenhang mit unserer Weiteres gelten
Plattform; die Standardvertragsklau
Kommunikation zur | berechtigte Interessen (Art 6 seln (Art 46 Abs 2 lit c
Zusammenarbeit Abs 1 lit f DSGVO): DSGVO) samt
intern Inanspruchnahme ergénzender
professioneller IT-Infrastruktur MaBnahmen
G2.com Inc. Review und | berechtigte Interessen (Art 6 | USA Angemessenheitsbeschl
Bewertung von | Abs 1 lit f DSGVO): uss vom 10 Juli 2023
Software Platformen | Inanspruchnahme inklusive DPF
professioneller IT-Infrastruktur Zertifizierung.
Weiteres gelten
die Standardvertragsklau
seln (Art 46 Abs 2 lit c
DSGVO) samt
ergidnzender
Malnahmen
BUILDSCALE INC. | Zusendung von | zur Durchfiihrung (vor- | USA  (Sitz  in | Standardvertragsklausel
OPERATING Schulungsvideos yvertraglicher Mainahmen (Art | Canada) n (Art 46 Abs 2 lit ¢
(Vidyard) Abs lit b DSGVO) DSGVO) samt
ergidnzender
Malnahmen
Stripe Payments | Online Payment | berechtigte Interessen (Art 6 | USA (Sitz in | Angemessenheitsbeschl
Europe Ltd. Provider Abs 1 lit f DSGVO): | Irland) uss vom 10 Juli 2023

Inanspruchnahme
professioneller IT-Infrastruktur

inklusive DPF-
Zertifizierung.
Weiteres gelten

die Standardvertragsklau
seln (Art 46 Abs 2 lit ¢
DSGVO) samt
ergidnzender
MaBnahmen

Bei Vorliegen einer rechtlichen Verpflichtung iibermitteln wir personenbezogene

Daten an oOffentliche Stellen und Institutionen (z.B. Strafverfolgungsbehorden,

Gerichte).




Verarbeitungsdauer

Wir speichern und verarbeiten Thre personenbezogenen Daten, solange dies fiir die
Erfiilllung des Verarbeitungszwecks erforderlich ist. Wir verarbeiten die fiir die
Vertragserfiillung notwendigen personenbezogenen Daten jedenfalls fiir die Dauer
der Geschéftsbeziechung sowie darliber hinaus geméd8 den gesetzlichen
Aufbewahrungs- und Dokumentationspflichten. Diese betragen fiir geschiftliche
Korrespondenz und sonstige Geschéftsbriefe sieben Jahre (§ 212 UGB). In
Einzelfillen, etwa im Fall anhidngiger Behorden- oder Gerichtsverfahren, kann diese
Speicherdauer auch ldnger als sieben Jahre betragen, sofern dies fiir den
Verantwortlichen als Unternehmer von Bedeutung ist (§ 212 Abs 1 letzter Satz UGB).
Im Fall vorhersehbarer Rechtsstreitigkeiten konnen Ihre personenbezogenen Daten
iiberdies auch lidnger, jedenfalls bis zum Ablauf der einschldgigen Verjdhrungsfristen
der rechtlichen Anspriiche, aufbewahrt werden.

Betroffenenrechte

Als betroffene Person stehen IThnen die nachfolgend beschriebenen Rechte zu. Sollten
wir begriindete Zweifel an der Identitét Ihrer Person im Rahmen der Ausilibung eines
der Betroffenenrechte haben, konnen wir von Ihnen zuséitzliche Informationen
anfordern, die zur Bestdtigung der Identitét Threr Person erforderlich sind.

Bei jenen Rechten, die mittels eines Begehrens geltend gemacht werden, haben wir
einen Monat Zeit, diesem nachzukommen.

Auskunftsrecht gem. Art 15 DSGVO

Sie haben jederzeit das Recht, Auskunft iiber die Sie betreffenden, von uns
verarbeiteten personenbezogenen Daten zu verlangen. Das Recht auf Auskunft
beinhaltet dabei auch das Recht auf Erhalt einer Datenkopie, sofern dadurch nicht die
Rechte und Freiheiten anderer Personen beeintrachtigt werden. Fiir das Erstellen einer
solchen Datenkopie diirfen wir Thnen ein angemessenes Entgelt auf Grundlage der
Verwaltungskosten in Rechnung stellen.

Recht auf Berichtigung gem. Art 16 DSGVO

Sie haben das Recht, die Berichtigung oder Vervollstindigung Sie betreffender
unrichtiger Daten zu verlangen.



Recht auf Loschung gem. Art 17 DSGVO

Sie haben grundsétzlich das Recht, die Loschung Sie betreffender Daten zu verlangen.

Dieses Recht auf Loschung besteht allerdings nicht, sofern die Verarbeitung

fiir das Recht auf freie MeinungsduBBerung und Information; oder

zur Erflillung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem
Recht der Union oder der Mitgliedstaaten, dem der Verantwortliche
unterliegt, erfordert, oder zur Wahrnehmung einer Aufgabe, die im
offentlichen Interesse liegt oder in Ausilibung 6ffentlicher Gewalt erfolgt, die
dem Verantwortlichen iibertragen wurde; oder

aus Griinden des oOffentlichen Interesses im Bereich der offentlichen
Gesundheit; oder

fiir im o6ffentlichen Interesse liegende Archivzwecke, wissenschaftliche oder
historische Forschungszwecke oder fiir statistische Zwecke, soweit die
Loschung voraussichtlich die Verwirklichung der der Verarbeitung
zugrundeliegenden Ziele unmoglich macht oder zumindest ernsthaft
beeintrachtigen wiirde; oder

zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen

erforderlich ist.

Recht auf Einschrdnkung der Verarbeitung gem. Art 18 DSGVO

Sie haben das Recht, die Einschrankung der Verarbeitung zu verlangen, sofern

zumindest eine der folgenden Voraussetzungen gegeben ist:

die Richtigkeit der personenbezogenen Daten wird von Thnen bestritten, und
zwar fur eine Dauer, die es dem Verantwortlichen ermoglicht, die Richtigkeit
der personenbezogenen Daten zu iiberpriifen; oder

die Verarbeitung ist unrechtmiBig und Sie lehnen die Loschung der
personenbezogenen Daten ab und verlangen stattdessen die Einschrankung
der Nutzung der personenbezogenen Daten; oder

der Verantwortliche bendétigt die personenbezogenen Daten fiir die Zwecke
der Verarbeitung nicht ldnger, Sie bendtigen diese jedoch zur
Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen; oder
nach erfolgtem Einlegen eines Widerspruches gem. Art 21 Abs 1 DSGVO,
solange noch nicht feststeht, ob die berechtigen Griinde des Verantwortlichen
gegeniiber Thren Interessen liberwiegen.



Haben Sie von Threm Recht auf Einschrankung der Verarbeitung Gebrauch gemacht,
diirfen wir diese personenbezogenen Daten — mit Ausnahme der Speicherung dieser
Daten — nur mit Threr Einwilligung oder zur Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen oder zum Schutz der Rechte einer anderen
natiirlichen oder juristischen Person oder aus Griinden eines wichtigen 6ffentlichen
Interesses der Union oder eines Mitgliedstaats verarbeiten.

Widerspruchsrecht gem. Art 21 DSGVO

Sie haben das Recht, gegen Verarbeitungen, die auf Grundlage eines {iberwiegenden
berechtigten Interesses unsererseits oder eines Dritten (gem. Art 6 Abs 1 lit f DSGVO)
erfolgen, Widerspruch einzulegen. Im Fall eines Widerspruchs verarbeiten wir Thre
Daten nicht mehr, es sei denn, die Verarbeitung dient der Geltendmachung, Ausiibung
oder Verteidigung von Rechtsanspriichen oder wir weisen zwingende schutzwiirdige
Griinde fiir die Verarbeitung nach, die Ihre Interessen tiberwiegen.

Ein Widerspruch gegen die Verarbeitung von personenbezogenen Daten zu Zwecken
der Direktwerbung ist jederzeit moglich und fiihrt dazu, dass wir Ihre Daten zu diesem
Zweck jedenfalls nicht mehr verarbeiten diirfen.

Recht auf Dateniibertragbarkeit gem. Art 20 DSGVO

Sie haben grundsitzlich auch das Recht, die Ubertragung der von Ihnen
bereitgestellten Daten in einem strukturierten, géngigen und maschinenlesbaren
Format zu erhalten und diese Daten einem anderen Verantwortlichen zu tibermitteln.
Das Recht auf Dateniibertragbarkeit besteht jedoch nur, sofern die Verarbeitung auf
Ihrer Einwilligung oder auf einem Vertrag beruht und die Verarbeitung mithilfe
automatisierter Verfahren erfolgt.

Recht auf Beschwerde gem. Art 77 DSGVO

Sollten Sie der Ansicht sein, dass die Verarbeitung Ihrer Daten unrechtméfig erfolgt
ist und gegen die DSGVO verstof3t, haben Sie das Recht, eine Beschwerde bei der
zustandigen Datenschutzbehorde einzubringen. Die Zustdndigkeit richtet sich nach
Ihrem Aufenthalts- oder Arbeitsort.

Die 0sterreichische Datenschutzbehorde erreichen Sie unter

Osterreichische Datenschutzbehdrde
Barichgasse 40-42
1030 Wien
dsb@dsb.gv.at
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